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PROGRAMA DE CURSO
Nombre de la asignatura: Auditoria de tecnologias de informacion y | Ciclo:
comunicacion Primavera 2024
Profesor(a): Manuel Jestis Caamal Chab, Miguel Angel Leon Martinez. Clave:
Correo electronico: Manuel.caamal@uimqgroo.edu.mx. miguel.leon@uimgroo.edu.mx | ITIC-206
Horas: 48

Objetivo general: Que el alumno conozca la operacion y funcién de cada una de las | Créditos: 5
areas que pueden demandar una auditoria de TICS, de los procedimientos y normas
imperativos a fin evitar una no conformidad o cuestiones legales. Al mismo tiempo
sabréa cudl es la metodologia que se aplica al hacer una auditoria.

Objetivos especificos:

» Conocer los conceptos mas importantes relacionados a Auditorias de TICS
* Conocer las diferentes areas que pueden recibir Auditorias de TICS.
* Identificar la relaciéon de la Auditoria Informatica con el control interno
* Conocer diferentes metodologias de control interno, seguridad y Auditoria de
TICS

*» Conocer sobre el informe de Auditoria.

Antecedentes académicos: Administracion de servicios de TIC

Avrticulacién con otras experiencias formativas del mapa curricular (relacion vertical y horizontal con otras
asignaturas): Administracion de las Tecnologias de la Informacion y Comunicacion, Negocios Electrénicos,
Base de Datos y Redes.

Competencias generalesy especificas a desarrollar:

* Conoce y determina cdmo se hace una Auditoria de TICS.

« Conoce las areas de oportunidad que se deben de llevar a cabo en cada una de las areas que conforman un
departamento de TICS.

« Determina qué metodologia de Auditoria de TICS y en qué areas podra aplicar en una organizacion

* Capacidad de andlisis y sintesis.

» Capacidad de organizar y planificar.

Contribucion al perfil de egreso: a) Aplicar, generar e implementar proyectos innovadores de Tecnologia de
Informacion y Comunicacion que beneficien a las comunidades, instituciones u organizaciones publicas y/o
privadas. b) Analizar y recomendar los programas computacionales (ofimaticos, operativos, utilitarios, entre otros)
mas adecuados, por lo que es capaz de implementar, configurar y medir el impacto de los servicios tecnoldgicos en
las organizaciones publicas o privadas.

Temario

Sem. Tema/Obijetivo/Subtemas Actividades de Bibliografia
aprendizaje

Tema 1: Introduccion a la Auditoria de TICS
Obijetivo: Que el alumno conozca los conceptos basicos sobre la Auditoria de TICS y su importancia en las
organizaciones.

Conceptos basicos sobre Auditoria de Realizar una infografia de | (Hernandez,1997)
TICS los elementos basicos "Auditoria
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Sem. Tema/Obijetivo/Subtemas Actividades de Bibliografia
aprendizaje
Auditorias de TICS en Informética: Un Enfoque
una Metodoldgico y Préctico.
institucion Continental. México.
1 Tipos de Auditorias Realizar un mapa (Rivas Gonzalo, 1988)
conceptual Auditoria informatica.
sobre los tipos de Ediciones Diaz de Santos
auditoria
1l Marco Juridico de la Auditoria de Realizar un ensayo de la | (Piattini, M. & Peso, E.
TICS importancia de teneren | 2001)
cuenta el marco juridico | Auditoria Informética Un
de cada una de los valores | enfoque practico.
de TIC
Los auditores y el papel del Auditor frente | Realizar un perfil (Cuellar Triana, 2015).
v a una auditoria. deseable para un Auditor | El papel del Auditor
de cada una de las areas frente a una auditoria
de TICS
\Y Los controles de auditoria de Tl Realizar una infografia de

los controles en T.I.

Tema 2: Etapas de la Auditoria de TICS
Objetivo: Que el alumno conozca las etapas que se llevan a cabo para elaborar una Auditoria de TICS a una
organizacion de tal manera que cumpla con los objetivos deseados.

Definicion general de las etapas de

Vi Auditoria de TICS y metodologia general
para Auditoria de TICS
Realizar un blog sobre (Piattini, M. & Peso, E.
VII Conocimiento Preliminar estos conceptos. 2001)
Auditoria Informatica Un
12, Observacion de clase. enfoque practico.
VI
Evaluacién del primer parcial.
IX Retroalimentacion de la evaluacion parcial.
X Desarrollo de un caso (Piattini, M. & Peso, E.
Ejecucion de la Auditoria practico del tema 2001)
XI Procesos y técnicas Auditoria Informatica Un
enfoque practico.
Estructura del informe de Auditoria Exposicion del caso
Xl Elaboracion del Informe practico
X111
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Sem.

Tema/Obijetivo/Subtemas

Actividades de
aprendizaje

Bibliografia

Segunda evaluacion Parcial
Retroalimentacion de la evaluacion parcial.

Tema 3: Principales areas de la Auditoria Informética

Objetivo: En esta etapa se conoceran las posibles areas que se Auditan en relacion a TICS y se llevaran a cabo
practicas de estas auditorias en organizaciones

Realizar una Auditoria (Piattini, M. & Peso, E.
X1V La Auditoria fisica fisicaen 2001)
una Organizacion Auditoria Informéatica Un
enfoque practico.
Auditoria de la Ofiméatica Realizar una Auditoria de
Ofimatica en una
XV Organizacion
Auditoria de redes Realizar una Auditoria de
redes en
XV una organizacion.
Ceremonia de Cierre de Ciclo.
XVII Evaluacién comprehensiva.
Retroalimentacion de la evaluacion.
Evaluacién
Criterios y procedimientos de evaluacién y acreditacion del estudiante Porcentaje
1. Evaluaciones parciales: 50%
Primera evaluacidn parcial (tema 1, subtemas: | -V, valor: 25%, semana IX)
Segunda evaluacion parcial (tema 2, subtema V1 - X1l valor: 25%, semana XIII)
2. Una evaluacién comprehensiva en la semana XVII 25%
3. Valores: 5%
4. Interculturalidad:
*Tareas, exposiciones de subtemas y participaciones en clase, proyectos 20%
*Vinculacién con el contexto
* Asistencia: al menos el 80% de las sesiones del semestre para el examen
Total 100 %
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Perfil del docente:

Licenciatura o preferentemente maestria en tecnologias de Informacion y
Comunicacion, Sistemas computacionales, Gestion de Tecnologias o area afin.

Bibliografia

Principal

 Mario G. Piattini, Emilio del Peso, Auditoria Informatica Un enfoque practico, Editorial
Alfa Omega, 2da. Edicion, México, 2001, 660 p., ISBN 958-682-455-1
* Muiioz Razo, Carlos. (2002). Auditoria en sistemas computacionales, México, Pearson Educacion.
* Téllez Trejo, Benjamin Rolando. (2004). Auditoria: un enfoque practico. México: Cengange.

* Hernandez Hernandez, Enrique. (2002). Auditoria en informatica. (2a ed.) México: CECSA.
Cuellar Triana, N; Pinilla Castafieda, O. (2015). El papel del Auditor frente a una auditoria sobre TIC,
recuperado en Enero 2020 de:

http://repository.lasalle.edu.co/bitstream/handle/10185/17948/17092396_2015.pdf

Complementaria

Ayala Rodiles, Sara Isabel. (1996). Seminario de auditoria en informética (16 y 17 de junio, FCA),
Patronato universitario UNAM [apuntes]

* Cohen, Daniel (2000). Sistemas de informacion para los negocios. (3a ed.) México: McGraw-Hill.

* Kell, Walter G.; Ziegler, Richard E. Boynton William. (1995). Auditoria Moderna. (2a ed.) México:
CECSA.




